i
ASSOCIACAO DE MUNICIPIOS DA
TERRA QUENTE TRANSMONTANA

IDENTIFICACAO DA ACCAO DE FORMAGAO

CURSO: SEGURANGA INFORMATICA - FORTINET E ZENTYAL
LocCAL DE REALIZAGAO: SALA DE REUNIOES DA AMTQT

DATA INICIAL: 1/12/2014 DATA FINAL: 15/12/2014
ENTIDADE FORMADORA: INSTITUTO POLITECNICO DE BRAGANGA

DURAGAO E CALENDARIZACAO

28 Horas
Horério: 09H00 -12H30/14H00-17H30
Dias: 1,5,12,15 de Dezembro

OBJECTIVOS

No final da ac¢do os formandos deverdo ser capazes de manusear as ferramentas de gestdo de rede.

DESTINATARIOS

Técnicos da area de informatica

CONTEUDOS PROGRAMATICOS

1.Zentyal Gateway

- Gestdo de enderecos IP, multiplas placas de rede

- Pontos de Acesso

- Routeamento

- Prioritizacdo de trafego, multiplas ligacGes entre redes e load-balancing
- Filtragem de pacotes, NAT, redirecgao

- Proxy controlado por utilizador

2.Zentyal Office

- Autentica¢do/Gestdo de Utilizadores e Grupos em LDAP

- Autenticacdo centralizada de maquinas Windows, Linux e Mac

- Partilha de calendario, contactos e tarefas

- Partilha de ficheiros, com acesso restrito por grupos/utilizadores
- Partilha de impressoras, com acesso restrito por grupos/utilizadores
- Copias de Segurancga

3.Zentyal Unified Communications Server

- Gestdo de Utilizadores

- Email (recepcdo, reenvios, filtragem, cdpias de seguranca)

- Mensagens Instantaneas (IM)

- Voice over IP

4.Zentyal Unified Threat Management

- Firewall

- Filtragem de Email (anti-virus, anti-spam, greylisting)

- Filtragem de Acessos Web

- Virtual Private Networks

- Sistema de Deteccdo de Intrusdes

5.Zentyal Infrastructure

- Suporte a VLANs para maior isolagdo de redes

- Servidor DHCP

- Servidor DNS

- Autoridade Certificadora
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- Concentrador de VPNs

- Servidor Web

- Servidor NTP para sincronizagdo de horas
6.FORTINET

- Firewall, VPN, and Traffic Shaping

- Intrusion Prevention System (IPS)

- Antivirus/Antispyware/Antimalware
- Integrated Wireless Controller

- Application Control

- Data Loss Prevention (DLP)

- Advanced Threat Protection

- Contextual Visibility Management

- Feature Select with Present

- Vulnerability Management

- IPv6 Support

- Web Filtering

- Antispam

- VolIP Support

- Layer 2/3 Routing

- WAN Optimization & Web Caching
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